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1. avviare il client di autenticazione SafeNet

O Inserire il client "SafeNet Authentication” in
basso a sinistra della lente d'ingrandimento
(fino a selezionare il programma).

® Fare clic sull'applicazione "SafeNet Authenti-
cation Client".

Se il software non si avvia, cercare il simbolo SafeNet nella barra inferiore (di solito nero) e
fare clic o doppio clic su di esso.
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2. estrarre e salvare il certificato

In SafeNet si vedranno tre certificati. Sono necessari con "scopi previsti" = Autenticazione del
cliente, Logon con Smartcard e Posta elettronica sicura.
Non possiamo utilizzare quello con Secure E-Mail, Encrypted File System.
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Espandere la struttura ad albero a sinistra sotto «User certificates».
2. Selezionare il certificato con lo scopo Intended purposes “Client Authentication”.
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3. Fare doppio clic sul certificato corrispondente
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SafeNet Authentication Client Tools G2 '
#% Tokens !
1 @ Swiss Govemment PK] Certificate: §
& %SBFF‘C:”T'?;; — Serial number S D e ST SO S TR 5
E" PZ d;:k o ef:: FVLFOD Issued to Podolak Stefan FVLFOD
_ E—:J Podalak Stefan FVLFOD lssued by Swiss Govemment Enhanced CA 02 i
N =] Ohan Objects ‘u"alid from 23-0ct-2023 ¢
. 4% Settings Valid to 23 0ct-2026
<> Chicony HP Skylab Smartcard Reade: Intended purposes Client Authentication, Smartcard Logon §
{F‘} Client Settings Friendly name <Mone>
i
Private key: 5
Cryptographic Provider Microsoft Base Smart Card Crypto Provider
Container name p11#ab441b2e540a327F i
Modulus iR [nE Tp0 s o el T b b B AT B A Pt {
Key size 2048 bits
Key specification AT_KEYEXCHANGE i
Default key container Yes 5
Aurcliary key container Yes
i

s | Zertifikat x

Allgemein Details  Zertifizierungspfad

Anzeigen: <pllex o5
|
Feld Wert
DVErsinn V3
DSEnEnnummEr Ebbdrsd 57 Maboai A A e
| | [E]signaturalgorithmus sha256RSA
; DSignamrhashalguriﬁwmus shal5s
| DAusstE\ler Swiss Government Enhanced ...
DGu\ug ab Montag, 23, Cktober 2023 14:...
=] sultig bis Freitag, 23. Oktober 2026 14:...
antranstaller Brdnlak Stafan FVIEON Waiss

Eigenschaften bearbeiten... In Datei kopieren...

4. "Fare clic su "Dettagli
5. Fare clic su "Copia su file".




o Zertifikatexport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten
und Zertifikatssperrlisten vom Zertifikatspeicher auf den Datentréger.

Ein von einer Zertifizierungsstele ausgestelltes Zertifikat dient der Identititsbestitigung.
Es enthélt Informationen fiir den Datenschutz oder fur den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifkatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

Abbrechen

&«

6. "Fare clic su "Avanti

o# Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewtinschte Format:

() Base-64-codiert ¥.503 (,CER)
(0) syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)

Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 ((PFX)

Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schlissel nach erfolgreichem Export laschen

Alle erweiterten Eigenschaften exportieren
Zertifkatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher (.55T)

Abbrechen

7. Selezionare "X.509 binario codificato DER".
8. "Fare clic su "Avanti
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or Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:
| Durchsuchen. ..

Weiter Abbrechen

9. Fare clic su "Sfoglia" e cercare una posizione che si possa ritrovare. Assegnare un
nome descrittivo. Ad esempio, "Autenticazione client con il mio nome".

10. "Fare clic su "Avanti

or Zertifikatexport-Assistent

Fertigstellen des Assistenten

Der Zertiflkatexport-Assistent wurde erfolgreich abgeschlossen.

Sie haben folgende Einstellungen ausgewahlt:
Dateiname \\ejpd.intra.admin. chUserhome $H
Exportschlissel Nein
Alle Zertifikate im Zertifizierungspfad einbeziehen Nein
Dateiformat DER-codiertes bindres X.509 (*.CE

Fertig stellen Abbrechen

11. Fare clic su "Fine".
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Ora selezionate il vostro certificato con lo scopo previsto, Intended purposes “Secure Email

... e ripetete tutti i passaggi.

Al punto 9 & necessario assegnare un nome descrittivo. Ad esempio «mio nome Secure E-

Mail».
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SafeNet Authentication Client Tools
#% Tokens
w ’ Swiss Govemment PKI

~ E] User cerificates

i 1 -[%] Podolak Stefan FVLFOD
5] Podolak Stefan FYLFOD
[5;] Podolak Stefan FYLFOD

» - QOmphan Chjects

i %‘* Settings

e <~ Chicony HP Skylab Smartcard Reade:
{04 Client Settings
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3. inviare i certificati all'lUFG

EAREAR =
Cerificate:
Serial number prn AT PR R ENE
Issued to Podolak Stefan FVLFOD
Issued by Swiss Govemment Enhanced CA 02
Walid from 230ct-2023
Valid to 23-0ct-2026
Intended purposes Secure Email
Friendly name <Mone>
Private key:

Cryptographic Provider
Container name

Modulus

Key size

Key specification

Token authentication on...

Microsoft Base Smart Card Crypto Provider
p11Hdféafba3baldbd7e

AT_KEYEXCHANGE
Mo

Per la trasmissione, i due file *.cer vengono rinominati in *.txt e inviati per e-mail all'indirizzo
egris@bj.admin.ch. Queste sono le cosiddette chiavi pubbliche. Se necessario, queste pos-

sSono essere trasmesse a terzi.

5/5


mailto:egris@bj.admin.ch

