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1. lancer le client d'authentification SafeNet

O En bas a gauche de la loupe, entrer "SafeNet
Authentication" Client (jusqu'a ce que le pro-
gramme soit sélectionné)

@® Cliquer sur l'application "SafeNet Authentication
Client".
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Si le logiciel ne démarre pas, chercher dans la barre inférieure (généralement noire) l'icbne
SafeNet et cliquer ou double-cliquer dessus.
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Cliquez sur l'icdbne des paramétres

& SafeNet Authentication Client Tools - ¢
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2. extraire et enregistrer le certificat

Dans SafeNet, vous voyez trois certificats. Nous en avons besoin pour ceux-ci avec "In-
tended purposes" = authentification du client ainsi qu'e-mail sécurisé.
Celui avec Secure E-Mail, Encrypted File System ne peut pas étre utilisé.

1. Développez I'arborescence a gauche sous « Certificats utilisateur ».
2. Sélectionnez votre certificat avec: Intended purposes "Client Authentification...".

I '@' SafeMet Authentication Client

' SafeNet Authentication Client

THALES
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SafeNet Authentication Client Tools
Q; 'I:Dkens
w0 Swiss Government PKI
{ fow E] User certficates
[%3] Podolak Stefan FVLFOD
[75] Podolak Stefan FYLFOD
[5;] Podolak Stefan FVLFOD
> - Omphan Objects
-3,& Settings

i-4_» Chicony HP Skylab Smartcard Reade
{9} Client Settings

&l 5] 22
Cerificate:
Senial number IR R 48 13 ik ipe
lesued to Podolak Stefan FVLFOD
lssued by Swiss Govemment Enhanced CA 02
Walid from 230ct-2023
Walid to 23-0ct-2026
Intended purposes Client Authentication, Smartcard Logon
Friendly name <Monex
Private key:
Cryptographic Provider Microsoft Base Smart Card Crypto Provider
Container name p11#ab4d41b2eb40a32F
Modulus PR A AT SR R LR TS AR AT
Key size 2048 bits
Key specification AT_KEYEXCHANGE
Default key container Yes
Auiliary key container Yes

3. Double-clic sur le certificat correspondant

#  Certificat

Général Détails Chemin d'accés de certification

g Informations sur le certificat

Ce certificat est congu pour les réles suivants :

# Garantit votre identité auprés dun ordinateur distant
« Quverture de session par carte & puce

* Consultez la dédaration de l'autorité de certification pour plu

Délivré a: FIPESPEIRERRIABsIS Wz

Délivré par Swiss Government Enhanced CA 02

Valide du 22.05.2024 aw 22.05.2027

[Dédlaration de lémetteur |

Installer un certificat. ..

OK

4. Cliquer sur "Détails".

5. "cliquer sur "Copier dans le fichier

L A A P B e

2/5



©* Assistant Exportation du certificat

Bienvenue dans I'Assistant Exportation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un magasin de certificats vers votre disque.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats estla zone systéme oil les certificats sont
Conserves.,

Cliquez sur Suivant pour continuer.

&«

6. "cliquer sur "Suivant

©# Assistant Exportation du certificat

Format du fichier d'exportation
Les certificats peuvent tre exportés dans divers formats de fichiers.

Sélectionnez le format & utiliser :

0,509 binaire encodé DER. (*.cer);

(C)¥%.509 encodé en base 64 (*.cer)
(7) 5tandard de syntaxe de message cryptographique - Certificats PKCS #7 (.P78)

Indure tous les certificats dans le chemin d’accés de certification, si possible

Echange dinformations personnelles - PKCS #12 (.PFX)

Indure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la dé privée sil'exportation réussit

Exporter toutes les propriétés étendues

Activer |a confidentialité de certificat

Magasin de certificats sérialisés Microsoft {.55T)

7. Sélectionner "DER-codé binaire X.509".
8. "cliquer sur "Suivant
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*
€ &F Assistant Exportation du certificat
Fichier & exporter
Spédifiez le nom du fichier & exporter
Mom du fichier :
| Parcourir...
Suivant Annuler J
9. Cliquer sur "Parcourir" et chercher un lieu qu'ils pourront retrouver. Attribuer un nom
parlant. Par exemple "Mon nom Authentification client".
10. "cliquer sur "Suivant
'— X
€ &¢ Assistant Exportation du certificat

Fin de |’Assistant Exportation du certificat

Vous avez termingé |'Assistant Exportation du certificat.

Vous avez spédfié les paramétres suivants :
Exporter les dés Mon
Inclure tous les certificats dans le chemin d'accés de certification Mon
Format de fichier %.509 binaire encod

Terminer Annuler J

11. Cliquer sur "Terminer".
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Sélectionnez maintenant votre certificat avec I'utilisation prévue, Intended purposes « Secure

Email ... » et répétez toutes les étapes.

A I'étape 9, vous devez bien sir attribuer un nom descriptif. Par exemple « Mon nom Secure

E-Mail ».

r

(&) SafeMet Authentication Client Tools

SafeNet Authentication Client
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Podolak Stefan FVLFOD

Swiss Govemment Enhanced CA 02
23-0ct-2023

23-0ct-2026

Secure Email

<Monez

3. envoyer les certificats a I'OFJ

SafeNet Authentication Client Tocls == g
#% Tokens
N ’ Swiss Govemment PKI Certficate:
g E] User certificates e
{5;] Podolak Stefan FYLFOD s
5] Podolak Stefan FYLFOD T
;] Podolak Stefan FYLFOD Fhy
» - QOmphan Chjects ‘u’aI!d from
_ %‘* Seftings Valid to
e «_» Chicany HP Skylab Smartcard Reade: Intended purposes
;_‘é; Client Settings Friendly name
Private key:
Cryptographic Provider
Container name
Modulus
Key size
Key specification

Token authentication on...

Microsoft Base Smart Card Crypto Provider
p11Hdféafba3baldbd7e

AT_KEYEXCHANGE
Mo

Pour la transmission, les deux fichiers .cer sont renommés en .txt, puis envoyés par courriel a
egris@bj.admin.ch. Il s'agit ici de ce que I'on appelle les « clés publiques ». Celles-ci peuvent

étre transmises a des tiers en cas de besoin.
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