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Abklarung Signatur

Management Summary

Ein Grundbuch (GB) -Auszug enthalt vertrauliche Daten. Folglich muss der Empfanger die-
ser Daten personlich identifiziert werden, damit keine vertraulichen Daten an einen unbe-
rechtigten Leser abgegeben werden.

Von einigen Kantonen wird die Zulassung von fortgeschrittenen Zertifikaten fur die Identifika-
tion der Nutzer bei der Bestellung von GB-Auszligen gewiinscht. Es wurden vor der Festle-
gung auf eine Formulierung in der TGBV im Rahmen der Begleitgruppe zu Informatikthemen
des GB weitere Abklarungen gewiinscht.

Die Identifikation der Inhaber von fortgeschrittenen Zertifikaten erfolgt zum Teil anhand der
E-Mail-Adresse. Das reicht nicht aus, um die Identitat einer Person fir die Zustellung von
vertraulichen Daten hinreichend sicherzustellen, da eine E-Mail-Adresse wenig Uber die wah-
re ldentitat einer Person aussagen kann.

Falls die Peron anhand von Ausweispapieren geprift werden muss, so kommt ausschliessli-
che ein qualifiziertes Zertifikat wie die «SuisselD» in Frage.

Weiter ist die Nutzung durch bekannte, vertraglich gebundene Nutzer im Rahmen eines an-
erkannten, alternativen Ubermittlungsverfahrens eine zu berticksichtigende Variante.

Heute kbnnen Papier-Ausziige gemass gangiger Praxis in einigen GB-Amtern formlos be-
stellt werden, da eine gewisse Empfanger-Identifikation durch die Postzustellung an einen
Briefkasten implizit erfolgt. Dieser Prozess wird in der TGBV nicht behandelt.
In der TGBV wird nur die elektronische Bestellung und Eingabe an ein GB-Amt sowie die
elektronische Antwortmdglichkeit des GB-Amts geregelt. Aus Praktikabilitatsgrinden wird im
Entwurf der TGBYV fir alle elektronischen Bestellung und Eingabe an ein Grundbuchamt die
gleiche, hohe Eintrittsschwelle angewendet. Also auch ein elektronisch bestellter Papieraus-
zug setzt eine gleich hohe Absenderidentifikation wie die Bestellung eines elektronischen
Auszugs oder eine Anmeldung voraus. Der Grund dafir ist, dass trotz fehlender Routine kei-
ne Fehler passieren dirfen. Das wirde bei einer auf Natur des Geschafts, Output, Ubermitt-
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lungsform, etc. basierende Variantenvielfalt sehr schwierig. Sind die Prozesse einmal etab-
liert, kbnnen weitere Varianten hinzugeftigt werden.

Frage der Kantone als Basis dieser Abklarung:
Kann fur die Eingabe an ein GB-Amt eine fortgeschrittene Signatur verwendet werden?
Gibt es gegebenenfalls Alternativen?

Problemstellung:

Art. 18 des Vorentwurfs der TGBV regelt, wie elektronisch Bestellungen und Eingaben an ein
Grundbuchamt gemacht werden kénnen und Art. 19 regelt wie das GB-Amt darauf antworten
kann.

Da Grundbuchdaten oft vertrauliche Informationen enthalten, muss sichergestellt werden,
dass sie nur von einer berechtigten Person bestellt und damit eingesehen werden kénnen.
Bei einer Bestellung eines elektronischen Auszugs Uber die Distanz ist zwingend eine Ab-
senderidentifikation notig, da bei der Bestellung und Auslieferung des Auszugs kein Bezug
zu einer aktuellen physischen Adresse mit implizitem Verifikationscharakter erfolgt. Die Vor-
geschriebene Version der Zustellplattform gibt zwar eine gewisse ldentifikation des Postfach-
inhabers vor, sie sagt aber wenig Gber die Aktualitat der Adresse aus und schreibt keine Pri-
fung anhand einer Ausweisschrift vor.

Das BJ hatte als Absenderidentifikation ein PDF als Trager mit qualifizierter Signatur als Wil-
lensbekundung und Identifikator in seinem urspringlichen Vorschlag.

Von einigen Kantonen kam der Vorschlag, auch fortgeschrittene Zertifikate zuzulassen.

Rechtsgrundlagen:

TGBV-Vorentwurf
Art. 18 Eingaben an das Grundbuchamt
Zulassige Datenformate fiir Eingaben an das Grundbuchamt sind:

a. fur Grundbuchanmeldungen, welche nicht bereits im Rechtsgrundausweis enthalten sind: PDF/A (ISO 19005-1:2005
und 19005-2:2011) oder XML, je mit einer qualifizierten elektronischen Signatur nach Artikel 14 Absatz 2°° OR; mit
der Eingabe in PDF/A kann zusatzlich eine unsignierte XML-Datei eingereicht werden;

b. fur offentlich beurkundete Rechtsgrundausweise: die Formate nach der Verordnung des EJPD vom 2. Dezember
20111 dber die anerkannten Formate im Bereich der elektronischen 6ffentlichen Beurkundung;

c. fur Rechtsgrundausweise in schriftlicher Form einschliesslich Beilagen: PDF/A mit einer qualifizierten elektroni-
schen Signatur nach Artikel 14 Absatz 2% OR;

d. fur Gesuche um Ausstellung eines Grundbuchauszugs oder einer Eintragungsbescheinigung: PDF oder XML, je mit
einer qualifizierten elektronischen Signatur nach Artikel 14 Absatz 2bis OR

GBvV

Art. 40 Ubermittlung

1 Elektronische Eingaben an die Grundbuch&mter kdnnen tber die Zustellplattformen
nach den Artikeln 2 und 4 der Verordnung vom 18. Juni 201011 (iber die elektronische
Ubermittlung im Rahmen von Zivil- und Strafprozessen sowie von Schuldbetreibungs-
und Konkursverfahren oder iber Internetseiten des Bundes oder der

Kantone erfolgen, sofern diese:

1 SR943.033.1
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a. die Vertraulichkeit (Verschlusselung) gewahrleisten; und

b. eine mit einem Zertifikat und einem Zeitstempel einer anerkannten Anbieterin

von Zertifizierungsdiensten signierte Quittung Uber die Eingabe ausstellen.
2 Das EJPD kann die Abwicklung und Automatisierung des elektronischen
Geschéftsverkehrs regeln, namentlich in Bezug auf Formulare, Datenformate,
Datenstrukturen, Geschaftsprozesse und alternative Ubermittlungsverfahren.

ZertES

Art. 2 Begriffe
In diesem Gesetz bedeuten:
a. elektronische Signatur: Daten in elektronischer Form, die anderen elektronischen
Daten beigefligt oder die logisch mit ihnen verkntipft sind und zu
deren Authentifizierung dienen;
b. fortgeschrittene elektronische Signatur: eine elektronische Signatur, die folgende
Anforderungen erfullt:
1. Sie ist ausschliesslich der Inhaberin oder dem Inhaber zugeordnet.
2. Sie ermdglicht die Identifizierung der Inhaberin oder des Inhabers.
3. Sie wird mit Mitteln erzeugt, welche die Inhaberin oder der Inhaber unter
ihrer oder seiner alleinigen Kontrolle halten kann.
4. Sie ist mit den Daten, auf die sie sich bezieht, so verkniipft, dass eine
nachtragliche Veranderung der Daten erkannt werden kann;
c. qualifizierte elektronische Signatur: eine fortgeschrittene elektronische Signatur,
die auf einer sicheren Signaturerstellungseinheit nach Artikel 6 Absétze
1 und 2 und auf einem qualifizierten und zum Zeitpunkt der Erzeugung
glltigen Zertifikat beruht;

Lésungsvarianten
Als Muss-Kriterium fir die Eignung einer Losungsvariante ist die eindeutige Identifikation des
Bestellers zu betrachten.

Gelb: Eher Schwache Identifikation

Qualifizierte Signatur (z. B. SuisselD) auf PDF als Trager:
e Rechtsglltige Unterschrift als Willensbekundung
[ ]

¢ Unveranderbarkeit des PDFs gewahrleistet

Qualifiziert signiertes E-Mail (E-Mail als Trager der Signatur):

[ ]
¢ Unveranderbarkeit des E-Mails gewahrleistet

Signiertes PDF auf Basis Softzertifikat (fortgeschrittenes Zertifikat):

e Eindeutige Identifikation der E-Mail-Adresse

e Unveranderbarkeit des Dokuments

Signiertes E-Mail auf Basis Softzertifikat (fortgeschrittenes Zertifikat):
E

. indeutige Identifikation der E-Mail-Adresse

[ ]
e Unveranderbarkeit des Dokuments gewahrleistet
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Zustellplattform Variante eGov bietet:
e Eindeutige Identifikation der E-Mail-Adresse
¢ |dentifikation des Postfachinhabers Uber Postadresse oder SuisselD (mogliche Vari-
ante)
e Unveranderbarkeit des E-Mails gewahrleistet

Authentifikation Uber SuisselD:
¢ Eindeutige Identifikation der Person
Erklarung: Der Antragsteller ruft mittels SuisselD-Login tGber eine Webseite die von
der Anbieterin von Zertifizierungsdiensten hinterlegten Angaben ab tUber den soge-
nannten IDP-Service (Identity Provider). Dieses Verfahren wird z. B. fur Strafregister-
Auskiinfte verwendet.

Authentifikation Gber ein alternatives Ubermittlungsverfahren (Terravis):
o Eindeutige Identifikation der Person
Erklarung: Terravis hat die Anwender vertraglich gebunden, kenn sie also. Somit
kann einer Bestellung ab dem Terravis-System vertraut werden.

Authentifikation Uber eine direkt an das Grundbuchinformatiksystem angebundene Plattform
(Grudis, Grudatrans, TERINTRA):
e Eindeutige Identifikation der Person
Erklarung: Benutzer solcher Plattformen sind vertraglich gebunden, das GB-Amt
kennt sie also. Somit kann einer Bestellung ab einer solchen Plattform vertraut wer-
den.

Bewertung der Varianten

Identifikationsstandard

Bezulglich nicht-elektronischer Bestellung von Papier-Grundbuchausziigen und Eingaben
bleiben die bestehenden Prozesse und Kompetenzen unberihrt, da diese nicht in der TGBV
geregelt werden.

Fur die elektronische Bestellung und elektronische Eingaben an ein Grundbuchamt und die
Antwort von diesem werden einfache Rahmenbedingungen aufgestellt, die fir alle elektroni-
schen Geschéftsfalle zum und vom GB-Amt gelten. Basis dafir ist die TGBV. Damit haben
Grundbuchamter die Sicherheit, dass sie sich korrekt verhalten und schweizweit wird ein
einheitlicher Mindeststandard erreicht. Naturlich wéare es in der Ausgestaltung denkbar zu
unterscheiden zwischen bestellten papierenen und elektronischen Ausziigen, wobei fir Pa-
pier-Ausziige weniger strenge Bestimmungen gelten wirden als fiir elektronische Auszlige.
Weiter ware es denkbar fir Bestellungen von GB-Ausziigen die Variante eGov der Zustell-
plattformen als hinreichende Identifikation anzuerkennen und nur fir GB-Anmeldungen und
weiterer definierter Dokumente an das GB-Amt tatsachlich eine qualifizierte Signatur vorzu-
schreiben. Es waren noch unzahlige weitere Nuancen mit entsprechenden Variantenfolgen
moglich.

Solche Regelungen sind aber schwer zu beschreiben, zu verstehen und fiihren zu Unklarhei-
ten mit Interpretationsbedarf. Sie kénnen Prozesse bei Grundbuchdmtern komplizieren, ver-
grossern und damit fehleranfallig machen. Zudem werden diese Geschaftsfalle in kleineren
Grundbuchamtern anfanglich eher selten vorkommen, dass sich keine Routine etablieren
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kann. Daher ist es in der Praxis unter Berlicksichtigung einer Null-Fehler-Toleranz beim Um-
gang mit vertraulichen Daten am sinnvollsten, fur elektronische Anfragen anfangs generell
einen einheitlich hohen Standard vorzusehen, welcher zwingend eine SuisselD (oder ein
anderes qualifiziertes Zertifikat) oder eine vertragliche Bindung auf einer definierten und vom
Bund anerkannten oder von einem Kanton angebotenen Plattform voraussetzt.

Wenn Uber die Zeit Erfahrungswert vorliegen und die Prozesse etabliert sind und die Kanto-
ne eine Abstufung wiinschen, kdnnen fir eine neue Version der TGBV verfeinerte Regeln
erlassen werden.

Qualifizierte Signatur

Eine qualifizierte Signatur braucht einen Trager auf dem sie angebracht werden kann. Bei
PDF wird als Standard die Signatur in der Datei angebracht («embedded») und nicht als ab-
gesetzte, selbstandige Datei festgehalten («detached»). Damit muss in den Arbeitsprozes-
sen nur eine Datei - die erwéhnte PDF-Datei - berlicksichtigt werden und nicht zwei zusam-
menhangende Dateien gespeichert, versandt und bearbeitet werden, wobei Wissen oder
Logik vorausgesetzt wird, damit diese Dateien zueinander in Relation gesetzt werden kon-
nen.

Tatséachlich ist diese Eigenschaft (Signatur «kembedded») nicht nur beim Format PDF vorzu-
finden. Die Voraussetzungen sind somit bei einigen anderen Formaten gleich wie bei einer
PDF-Datei mit Signatur. So ist z. B. «xnormales» E-Mail, das vor dem Versand mit einer quali-
fizierten Signatur versehen wird, auch als eine Datei auf dem PC ersichtlich.

Allerdings stellt sich bei E-Mail (exemplarisch fiir weitere gleich funktionierende Formate) die
Frage, wie die Echtheit so einer Signatur in der Praxis Gberpruft werden kann. Die Prifung
der qualifizierten Signatur hat tUber eine Validation bei einer vertrauenswirdigen Stelle zu
geschehen. Der Validator des BJ ist z. B. in der Lage, eine PDF-Datei zu Uberprifen, ein
Validator fur andere Dateiformate musste erganzt werden.

Es kann weiter im Falle von signierten E-Mails von einem Anwender nicht erwartet werden,
dass er ein E-Mail sicher vor Verwechslung aus dem Postfach zu extrahieren weiss und
speichert, dass er es in der Folge im Windows Explorer auswahlen und in einen Validator
prifen kann. Es kommt hinzu, dass je nhach Konfiguration des Computers beim Nutzer diese
Schritte gar technisch unterbunden sein konnen. Lokale Varianten fur die Prifung (z. B. ein
Computerprogramm auf dem Computer des Nutzers installieren) sind denkbar, sind aber
verhaltnismassig aufwandig im Betrieb und stellen neue Probleme - das fangt z. B. schon bei
den vorausgesetzten Installationsrechten bei den Nutzern an.

Es wird daher empfohlen, ausschliesslich PDF als Trager fiir eine qualifizierte Sigha-
tur zuzulassen.

Authentifikation Gber SuisselD

Die gleiche Qualitét einer ldentifikation wie Uber einer qualifizierten Signatur lasst sich auch
durch Authentifizierung («/Anmelden») mit einer SuisselD erzielen: Dazu werden in einem
Browser (z. B. Microsoft Internet Explorer) tber die SuisselD des Nutzers die bei der
Ausstellerin der SuisselD hinterlegten Identifikationsdaten online und in Echtzeit abgerufen.
Die Daten werden dazu nach PIN-Eingabe (der SuisselD) ab dem Identification Service Pro-
vider (IDP) der Ausstellering der SuisselD bestellt. Erst wenn die persdnlichen Daten durch
den Nutzer freigegeben werden, kdnnen diese an den Empfanger Ubermittelt werden. Der
Nutzer als Eigentimer der SuisselD weiss somit jederzeit, welche Daten er freigibt. Diese
Technologie ist erprobt und fur den Strafregisterauszug im Einsatz und wird von privaten
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Anbietern im Bereich Verkauf von alkoholischen Getrénken und Erwachsenenunterhaltung
vor allem zur nachweislich verlasslichen Altersbestimmung des Bestellers genutzt.

Eine solche Anwendung mit der Ubermittlung aller Identifikationsangaben tiber alle Ausweis-
Angaben ist im Bereich Grundbuch nicht im Einsatz. Sie kdnnte allerdings uber die vorhan-
denen elektronischen Briefkasten (OSIS-BV), welche diese Funktion unterstitzen, problem-
los und innert kurzer Zeit genutzt werden.

Die Variante Authentifizierung lGber eine SuisselD wird als zuséatzliche Option empfoh-
len. Eine Lésung kann durch das BJ angeboten werden.

Alternative Ubermittlungsplattformen und Direktanbindung

Falls eine alternative Ubermittlungsplattform eine Closed User Group fiir Profis ist, welche
ihre Kunden vertraglich gebunden hat, ist die Identitat der Anwender bekannt und die Ver-
antwortung bestimmt.

Die Alternativen Ubermittlungsplattformen werden im Rahmen des ISMS (Information Securi-
ty Management System) verpflichtet, solche Prozesse sorgfaltig zu betreiben, was regelmas-
sig auditiert wird. Mittels Rollen kdnnen Anwendergruppe sehr spezifisch adressiert werden.
Weiter kdnnen im Kriterienkatalog spezielle Anforderungen an die Identifikation festgehalten
werden.

Analog werden heute schon Daten ausgetauscht tber Plattformen, die direkt mit dem Infor-
matiksystem des GB verbunden sind. Diese bestehende Mdglichkeit wird nicht einge-
schrénkt.

Es wird daher empfohlen, anerkannte alternative Ubermittlungsplattformen zuzulassen
und bei der Direktanbindung an das Informatiksystem des GB darauf zu achten, dass
diese bestehenden Prozesse unter der Hoheit der Kantone nicht behindert werden und
ausgebaut werden kdnnen.

Inputs der Anbieterinnen von Zertifizierungsdiensten

Es wurden alle anerkannten Anbieterinnen von Schweizer Zertifizierungsdiensten bezlglich
der Praxistauglichkeit per E-Mail angefragt:

- BIT

- Die Post

- Quo Vadis

- Swisscom

Das BIT hat keine Antwort gesandt. Die anderen Anbieter empfehlen fir diese Anwendung
mit Hinblick auf die Verwendbarkeit in der Praxis qualifizierte Zertifikate zu verwenden.

Die Post hat zusatzlich auf die Méglichkeiten von Zustellplattformen in der Auspragung
«eGov» hingewiesen.

Die Empfehlungen wurden in diesen Beitrag berticksichtigt und beziglich Zertifikate komplett
tibernommen.

Schlussfolgerung

Basierend auf diesen Abklarungen wurden folgende Punkte in den Entwurf der TGBYV aufge-
nommen:
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o Die Entgegennahme nicht-elektronische Eingaben wird in der TGBV nicht behandelt
und somit nicht veréndert.

e Fur elektronische Anfragen und Eingaben jeglicher Art sowie fir die Antworten darauf
gelten unabh&ngig von der Art des Outputs und des Prozesses die gleichen Anforde-
rungen.

o Fortgeschrittene Zertifikate reichen nicht aus fur die Identifizierung der Nutzer, weil
die Identifikationsprifung zum Teil nur anhand der E-Mail-Adresse geschieht.

e Eine qualifizierte Signatur eines Antragstellers hat auf einem PDF oder PDF/A als
Trager zu erfolgen. Die Antwort des GB-Amts hat auf einem PDF/A zu erfolgen (siehe
GBYV). Andere Formate werden nicht zugelassen, da sonst die Prifung der Gltigkeit
unter Berucksichtigung der vorhandenen Infrastruktur in der Praxis nicht gewahrleis-
tet werden kann.

e Eine Authentifizierung mittels SuisselD ist erprobt und kann angeboten werden.

e Eingaben dirfen nur Gber anerkannte Zustellplattformen, spezielle Webseiten sowie
alternative Ubermittlungsverfahren und bestehende Systeme mit Direktanbindung an
ein Grundbuchsystem erfolgen.
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