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1. SafeNet Authentication Client starten

© Unten links bei der Lupe «SafeNet Authenti-
cation» Client eingeben (bis Programm aus-
gewahlt wird)

® Die App «SafeNet Authentication Client» an-
klicken

Falls die Software nicht startet in der unteren Leiste (in der Regel schwarz) das SafeNet-
Symbol suchen und anklicken oder doppelklicken.

2219

PR @0 w oz Lo B

Klicken Sie auf das Einstellungen-Symbol

S SafeNet Authentication Client Tools - x
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2. Zertifikat extrahieren und speichern

Im SafeNet sehen Sie drei Zertifikate. Wir bendtigen diese mit «Intended purposes» = Client
Authentication, Smartcard Logon sowie Secure E-Mail.
Dasjenige mit Secure E-Mail, Encrypted File System kénnen wir nicht verwenden.

—_—

Erweitern Sie links unter «User certificates» die Baumstruktur.
2. Wahlen Sie lhr Zertifikat mit dem Verwendungszweck, Intended purposes ,Client Au-
thentification...” aus.

I ';5',‘;' SafeMet Authentication Client To

THALES

- SafeNet Authentication Client 201?28

SafeNet Authentication Client Tools = =2
J 'I:okens
~ @ Swiss Govemment PK] Certfficate: PRI S P DR T T S PRI
- v [ User certficates Serial number 14 39 DE 5E 1F 39 9F FA 3B ED F6 79 FECOC2 BE
+[E,] Podolak Stefan FVLFOD lssued to Podolak Stefan FVLFOD
i..[75] Podolak Stefan FVLFOD :
: @ Podolak Stefan FVLEOD lssued by Swiss Govemment Enhanced CA 02
: A Walid from 230ct-2023
) - Omphan Cbjects
=___3‘* Settings Valid to 23-0ct-2026
P <> Chicory HP Skylab Smartcard Reade: Intended purposes Client Authentication, Smartcard Logon
{g‘é Client Settings Friendly name <Mone>
Private key:
Cryptographic Provider
Container name PR
Modulus ER85A30005 145647 A963 E2 06 54 BF 4A 53 6F 53 D3 ABCC .
Key size 2048 bits
Key specification AT_KEYEXCHANGE
Default key container Yes
Audliary key container Yes

3. Doppel-Click auf das entsprechende Zertifikat

- —
n | Zertifikat x
Allgemein Detals  Zertifizierungspfad
Anzeigen:  <Alle> w
|
Feld Wert
DVErsiun V3
DSEnennummer 1T 3 T b deart b ol
| DSlgnamralgonﬂ'vmus sha256RSA
| DSlgnamrhashalgontﬁmus sha2ss
| DAusste\ler Swiss Government Enhanced ...
DGu\ng ab Montag, 23. Oktober 2023 14:...
DGu\ng bis Freitag, 23. Oktober 2026 14:...
[l antranctaller Brrdnlak Stafan FVI EAN Weics
|
Eigenschaften bearbeiten... In Datei kopieren. ..

4. «Details» anklicken
5. «In Datei kopieren» anklicken
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o# Zertifikatexport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten
und Zertifikatssperrlisten vom Zertifikatspeicher auf den Datentréger.

Ein von einer Zertifizierungsstele ausgestelltes Zertifikat dient der Identititsbestitigung.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifkatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

&«

6. «Weiter» anklicken

o# Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Whlen Sie das gewlinschte Format:

() Base-64-codiert X508 {.CER)
(O) syntaxstandard kryptografischer Meldungen - "PKCS #7°-Zertifikate (,P7E)

Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

rater Informationsaustausch - PKCS #12 (PFX)

Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schliissel nach erfolgreichem Export léschen

Alle erweiterten Eigenschaften exportieren
Zertifkatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher {.55T)

Abbrechen

7. «DER-codiert binar X.509» anwéahlen
8. «Weiter» anklicken
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€ ¢ Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:
| Durchsuchen. ..

Weiter Abbrechen

| & £# Fertifikatexport-Assistent

9. «Durchsuchen» anklicken und einen Ort suchen, den sie wieder finden. Vergeben Sie
einen sprechenden Namen. Zum Beispiel «Mein Name Client Authentication».

10. «Weiter» anklicken

Fertigstellen des Assistenten

Der Zertiflkatexport-Assistent wurde erfolgreich abgeschlossen.

Sie haben folgende Einstellungen ausgewahlt:
Dateiname \\ejpd.intra.admin. chUserhome $H
Exportschlissel Nein
Alle Zertifikate im Zertifizierungspfad einbeziehen Nein
Dateiformat DER-codiertes bindres X.509 (*.CE

Fertig stellen Abbrechen

11. «Fertig stellen» anklicken
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Wabhlen Sie nun Ihr Zertifikat mit dem Verwendungszweck, Intended purposes ,, Secure Email

...“ aus und wiederholen Sie alle Schritte.

Unter Schritt 9. missen Sie natirlich eine sprechende Bezeichnung vergeben. Zum Beispiel

«Mein Name Secure E-Mail».

r

(&) SafeMet Authentication Client Tools

SafeNet Authentication Client

@017?2a

o 4

THALES

SafeMet Authentication Client Tools @ L—‘TJ @
#% Tokens
hd ’ Swiss Govemment PKI

T ——————

Podolak Stefan FVLFOD

Swiss Govemment Enhanced CA 02
23-0ct-2023

23-0ct-2026

Secure Email

<Monez

Certfficate:
v E] User certficates o P
{5;] Podolak Stefan FYLFOD s
5] Podolak Stefan FYLFOD by
[5;] Podolak Stefan FYLFOD i
» - QOmphan Chjects a! T
_s;* Seftings Valid to
i _» Chicony HP Skylab Smartcard Reade: l"?e"dEd EERpEIE
{04 Client Settings Friendly name
Private key:

Container name
Modulus

Key size

Key specification

3. Zertifikate dem BJ senden

Cryptographic Provider

Token authentication on...

Microsoft Base Smart Card Crypto Provider
p11Hdféafba3baldbd7e
e A P

AT_KEYEXCHANGE
Mo

Zum Ubermitteln werden die Beiden *.cer Dateien in *.txt umbenannt und per E-Mail an
egris@bj.admin.ch gesendet. Es handelt sich hier um die sogenannten Public Key. Diese

kénnen bei Bedarf Dritten weitergegeben werden.
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