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Die Validatorsysteme haben ihren Ursprung
Im Modellprojekt Strafregister

Der Validator fur elektronische signierte Strafregisterauszige:
validiert die elektronische Signatur und prft, ob der Auszug mit
einem der flr das Strafregister hinterlegten Zertifikate signiert
wurde. Zwischenzeitlich wurden weitere (Signatur-)Validatoren fur
andere Bereiche aufgeschaltet.

Mit der digitalen Signatur wird ein gesamter Inhalt gesiegelt. Ist die
Signatur giltig, so wurden die Daten nicht verandert.

Das hier prasentierte System prift nicht digitale Signaturen
sondern Daten.

Ursprungsidee war die Validierung der korrekten Eingabe der
Ausweisschriftdaten im Bestellprozess Strafregister. Erste
Anwendung nun bei den Strafregisterausziigen

Fur Ausweisschriftvalidierung wurde 2010 ein ausbaubarer
Prototyp mit finanzieller Hilfe des ISB erstellt. Siehe dazu den
zweiter Teil des Referates.
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Massnahme gegen Auszug -Falschungen:
die Hash -basierte Uberprtfung ,Nullausziige*

» Jedermann kann Auszug wahrend 6 Mon. Uberprufen: Original /
Kopie / auch ausgedruckter elektronischer Auszug

* Moglichkeit zum Zurtuckziehen/Revozieren von falsch
ausgestellten Auszligen

 Vom Datenschutz her vollig unbedenklich. Von jedem Auszug wird
beim Ausdruck ein digitaler Fingerabdruck erstellt und auf das
SAFIR/CREX System ubermittelt und dort hinterlegt (HASH Uber
Name, Geburtsdatum, Auszugsnummer und Druckdatum, keine
Klartextdaten)

* Nullausztige sind Auszlige ohne Urteile, sie sind im A5 Format.
Auszlge mit Strafen sind im A4 Format. Beide werden heute auf
Spezialpapier gedruckt und unterschrieben
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Auszug im Namen von Vater bestellen...

Schweizerische Eidgenossenschaft Bundesamt fiir Justiz BJ
Confédération suisse Office fédéral de la justice OFJ
Confederazione Svizzera Ufficio federale di giustizia UFG
Confederaziun svizra Federal Office of Justice FOJ

Oficina federal de justicia OFJ

3003 Bern, 26.04.2007
Ref: 25818/ TH

Auszug aus dem Schweizerischen Strafregister
Extrait du casier judiciaire suisse

Estratto del casellario giudiziale svizzero

Excerpt from the swiss criminal record

Extracto del registro suizo de antecedentes penales

Geburisdatum Heimatort bzw. -staat
Date de naissance Lieu resp. pays d'origine
Data di nascita Luogo risp. paese d'origine
Date of birth Native place resp. country
Fecha de nacimiento  Pais resp. lugar de origen
19.12.1950 Bern BE

CH

ist im Strafregister nicht verzeichnet

ne figure pas au casier judiciaire

non figura nel casellario giudiziale

is not registered in the criminal record

carece de antecedentes en el registro de antecedentes penales

P.P. A-Priority

CH-3003 Bern, BJ!SSI:‘

Test Muster
Bundesrain 20
3003 Bern

Strafregister

Casier judiciaire
Casellario giudiziale
Criminal records
Teantecedentes penales

‘Y@_\

ID: 1290812

26.04.2007 / 15:51:15
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AUSZUG AUS DEM SCHWEIZERISCHEN STRAFREGISTER

Name{n) Test
Vomamae(n): bunter
Geburisdatum: 06.04.1857
Haimatort Kams OW
Heimarsumat CH, TL

1) 18.1.2002 Untemuchungsrichlemml Oansingen
Grobe Veratzung der Verkehrempein
Busse 560 CHF
Bundesamt filr Justiz
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Schweizerische Eidgenossenschaft
Confederation suisse
Confederazione Svizzera

Confederaziun svizra

3003 Bem, 26.04.2007
Ref: 25818/ TH

P.P. A-Priority

Auszug aus dem Schweizerischen Strafregister

CH-3003 Bern, BJ/SSR

Extrait du casier judiciaire suisse
Estratto del casellario giudiziale svizzero

Excerpt from the swiss criminal record Test Muster
Extracto del registro suizo de antecedentes penales Bundesrain 20
3003 Bern
Geburtsdatum Heimatort bzw. -staat
Date de naissance  Lieu resp. pays d'origine
Data di nascita Luogo risp. paese d'origine
Date of birth Native place resp. country
Fecha de nacimiento  Pais resp. lugar de origen a e r
19.12.1950 Bern BE
CH
ist im Strafregister nicht verzeichnet Strafregister
ne figure pas au casier judiciaire Casier judiciaire
non figura nel casellario giudiziale Casellario giudiziale
is not registered in the criminal record Criminal records
carece de en el registro de penales R;rimmmes penales
1D: 1290812 26.04.2007 / 15:51:15

Vorname und Geburtsdatum
abandern

(z.B. mit Photoshop)
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.. hewerbe ich
mich hiermit
um die Stelle als. ..

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fiir Justiz BJ
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Schweizerische Eidgenossenschaft Bundesamt fir Justiz BJ
Confeédération suisse Office fédéral de la justice OFJ
Confederazione Svizzera Utficio federale di giustizia UFG

Federal Office of Justice FOJ
Oficina federal de justicia OFJ

Confederaziun svizra

3003 Bern, 26.04.2007
Ref: 25818/ TH

Auszug aus dem Schweizerischen Strafregister P.P. A-Priority GH:R0G3 Bain, BASSR
Extrait du casier judiciaire suisse

Estratto del casellario giudiziale svizzero

Excerpt from the swiss criminal record

Extracto del registro suizo de antecedentes penales

3003 Bern
Geburtsdatum Heimatort bzw. -staat
Date de naissance Lieu resp. pays d'origine
Data di nascita Luogo risp. paese d'origine
Date of birth Native place resp. country
ey e Neuer Auszug
- Bern BE
CH
ist im Strafregister nicht verzeichnet S O h n Strafregister
ne figure pas au casier judiciaire Casier judiciaire  _
non figura nel casellario giudiziale Casellario giudiziale
is not registered in the criminal record Criminal records
carece de antecedentes en el registro de antecedentes penales Fﬁﬁa’nt&eﬂames penales
Y @J‘\
1D: 1290812 26.04.2007 / 15:51:15

Jetzt .sauber” / kein Urteil mehr ersichtlich
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Empfanger kann neu Uberprifen !

Bekommt das (verfalschte) Original oder eine
(verfalschte) Kopie oder einen (verfalschten) Ausdruck
eines digitalen ,Null-Auszuges”.

Empfanger geht auf die Uberpriifung-Seite des
Strafregisters.

Der Link ist unten auf dem Nullauszug angegeben.

Die WebSite verflgt Uber ein Zertifikat, damit der
PrUfende sicher sein kann, dass er auf der Strafregister
WebSite ist.

Auf dem Validiersystem mussen lediglich 4 Angaben,
die im Auszug aufgedruckt sind eingegeben werden.
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Bitte tippen Ser die vier Felder scak! so @in, wie S aof dem Aosrog aoigedruck! sind.

= E3 kRinnan aur AusIoge ofing Unteils (wie unten abgebildet) dberprid wanden

= [Es konnen nuf Ausiuge mit Austugsdatum innedhalt der letrien sechs Monatle Uberprufl werdan

= Haben Sie den Auszug erst kinglich erhaiten, kann s sein, dass die Daten fir die Uberprifung im Syslem
nch nicht verfagbar sind Das System wind Sie darand hinwaisen.

Excerpt from the swiss criminal record

@

| 28 Hans Muster

@

| zB 01.01.1988

)

zB 3426472

@ |

| zB. 25.11.201%

Extracto del registro suizo de antecedentes penales

F bzw, -staat
Date de naissance Liwu resp. pays dorigine

Data di nascita Luogo risp. paese dorigine
Data of birth
Fecha de nacimi Geburtsdatum
01.01.1988 @Base}l BS

CH

ist im Strafregister nicht verzeichnet
ne figure pas au casier judiciaire

non figura nel casellario giudiziale

is not registered in the eriminal record

carece de ant

ID:I’.‘HEG-HZ Ref2067393/TH

en el registro de ant

e T T e T V)

@N-m-

Bundesrain 20

3003 Bemn

Strafregister

Caslor judiciaire

Casellario gudiziale

Criminal records

Registe te aneesdentes penales

NCoe
_ Auszugsdatum G
3003 Berm, 4:50:12
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Papierauszug tberprifen

Dieser AUSTug st nicht gultg - Dve Prufung war nicht erfolgreich

Uberprifen Ste. ob die eingegebenen Daten genau mit den Angaben aul dem ihnen
vodiegenden Auszug Gbereinstimmen und wiederholen Sie den Prufvorgang.

Falls Sie trolz genaver Ubereinstimmung der Angaben kein positives Prufresultat erzielen
kdnnean, legen Sie den Auszug dem Schweaizerischan Strafregister fir aine genauersa
Uperprifung vor. da @5 sich um elna Falschung handeln kénnte.

[@Roger. Kontakinformationen Stralregister, 2B. Postadresse, Fax, E-Mail]

Bitte vargessen Sie dabei nichl uns Ihre Konlaktdaten (Mame, Adresse, E-Mail,
Telefonnummer) bakannl zu gaben, damil wir Innen antworen konnen.

e ——
Oficina fedaral de justicia OFJ - www.casellario.admin.ch

WENTR

Auszug aus dem Schweizerischen Strafregister
Extrait du casier judiciaire suisse

Eslratto del casellario giudiziale svizzero P. CH-3003 Bern, BJ/SSR
Excerpt from the swiss criminal record EE AT ONY
Extracto del registro suizo de antecedentes penales

Geburtscatum Heimatort bzw, -staat
Data de naissance Lisu resp. pays d'origine
Data di nascita Lucgo risp, paese d'ofigine
Date of birth BI.'I l.l-
Fecha de nacimi
01.01.1988 Basel BS

CH

11
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g Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Papierauszug ilberpriifen

‘ Dokument ist giiltig - Die Priifung war erfolgreich

Dokument ist gultig - Die Prifung war erfolgreich

Dieser Auszug wurde am 22.01.2012 vom Schweizenschen Strafregister ersteiit. Die im
Auszug bezeichnate Person war am 22.01.2013 nicht im Schweizerschen Strafragister
verzelchnel,

Der thnen voriegende Auszug entspncht bezuglich der daraul aufgefuhrien Personendaten
dem vom Schweizerischen Strafregister ausgesteliten Original

s\l
0 Schweizerische Eidgenossenschaft Bundesamt fiir Justiz BJ - www.strafregister.admin.ch
Confédération sulsse Office fodéral de la justice OFJ - www.casier.admin.ch
Confederazione Svizzera Ufficlo federale di glustizia UFG - www.casellario.admin.ch
Confederaziun svizra Federal Office of Justice FOJ - www.criminal-records.admin.ch

Oficina federal de justicia OFJ - www.casellario.admin.ch

LT
B2BSTASTEAL

Auszug aus dem Schweizerischen Strafregister
Exlrait du casier judiciaire suisse

Estratto del casellario giudiziale svizzero lp_p. A-Priority CH-3003 Barn, BI/SSR
Excerpt from the swiss criminal record e = ey
Extracto del registro suizo de antecedentes penales

@N-m-

Geburisdatum Heimatort baw., -staat Bundesrain 20
Data de naissance Lisu resp. pays dorigine 3003 Bern
Mats Al naeras I 1w e Asses darkalne

12
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Wie funktioniert das?

Bel jedem Ausdruck eines Nullauszuges wird ein Daten-
satz geschrieben, der die Auszugsnummer, das Aus-
zugsdatum, den Typ und den HASH Uber Auszugsnum-
mer, Auszugsdatum, Vorname und Name und Geburts-
datum enthalt und an die externe Plattform tbermittelt.

Wird der Auszug Uberprift werden die 4 Angaben erfasst
und es wird wiederum der HASH gebildet. Ist der gebil-
dete HASH gleich wie der hinterlegte HASH, ist der Aus-
zug nicht verfalscht worden.

Aus Sicht Datenschutz ist das System unproblematisch,
welil nur HASHes und nicht Personendaten im Klartext
auf der externen Plattform gespeichert werden mussen.

13
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Kryptografische Hashfunktionen

* Eine kryptografische Hashfunktion ist
« eine Funktion y = h(x)
* nimmt eine Bitfolge x beliebiger Lange als Input

« Erzeugt eine Bitfolge y mit fester Lange als Output («Hash-
Wert»)

* Eigenschaften: Es sollte schwer sein,

 eine Bitfolge mit einem vorgegebenen Hash-Wert zu finden
(Preimage Resistant)

« zweli Bitfolgen mit dem gleichen Hash-Wert zu finden (Collision
Resistant)

* F0r eine vorgegebene Bitfolge eine andere Bitfolge zu finden, die
den gleichen Hash-Wert hat (Second Preimage Resistant)

14
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Beispiel

* Input: Adrian Bl6chlinger, 05.01.1959

 Hash-Wert (SHA-256; 256 bit):
67611358f018297f0a3253balbb29498b46e0e83c40c70d5
d66eabl1d90262006

15

\/arcinn vnm



Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Bundesamt fiir Justiz BJ
Confederazione Svizzera Fachbereich Rechtsinformatik

Confederaziun svizra

Was kann das Validiersystem noch?

« Annullieren von ,falsch” ausgestellten Auszigen.

« Annullieren der ersten Zustellung, wenn der Kunde
behauptet, den Auszug nicht erhalten zu haben und wir
einen neuen Ausdruck zustellen.

16
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g Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

' Home Auszug zuriickziehen Logout user.‘hj_superf

Zuriickziehen von Auszilgen

Auszugsnummer: 3848247

éDne item found.
L

Ausrugsdatum furiickziehen Rickrugsdatum Auszugsart Meldungstyp Vostra
23.01.2013 [ Mull M

éDne item found.
L

Rickzugsdatum: 28.01.2013

17
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Papierauszug tberprifen

Dieser Auszug ist nicht giiltig - Die Prifung war nicht erfolgreich I

Déeser AusIug ist nichl gultig - Die Prutung war nichi erfolgreich

Uberprifen Sig. ob dis eingagebenen Daten genau mit den Angaben aul dem Ihnen
vorliegenden Auszug Gbereinstimmen und wiederholen Sie den Prufvorgang.

Falls Sie frotz genauer Uberainstimmung der Angaben kein positives Prufresultat erzielen
kdnnen, legen Sie den Auszug dem Schweizerischen Strafregister fir eine genauers
Uberprifsng vor, da €5 sich um eine Falschung handaln kannte.

[@Roger: Kontaktinformationen Strafregister, 2B, Postadressa, Fax, E-Mail]

Bitte vergessen Sie dabei nichl uns Ihre Kontaktdaten (Mame, Adresse, E-Nail,

Telefonnummer) bekannl zu gaben, damit wir ihnen antworan konnan.

=

WENTR

Auszug aus dem Schweizerischen Strafregister
Extrait du casier judiciaire suisse

Eslratto del casellario giudiziale svizzero P. CH-3003 Bern, BJ/SSR
Excerpt from the swiss criminal record EE AT ONY
Extracto del registro suizo de antecedentes penales

Geburtsdatum Heimatort bzw. -staat

Date de naissance  Lisu resp. pays dorigine
Data di nascita Lucgo risp, paese d'ofigine
Date of birth BII l"'
Fecha de nacimi
01.01.1988 Basel BS

CH

18
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Diese neuen Moglichkeiten fihren zu
neuen Fragen ...

« Braucht es noch Spezialpapier fur Nullausziige?
« Mussen diese noch unterschrieben werden?

« Soll das BJ mittelfristig beginnen, alle ausgestell ten
Nullauszlige zu revozieren, sobald ein Urteil regist  riert wird,
das auf einem Auszug erscheinen wirde?

(Ein Auszug wird heute wahrend 2-3 Monate als giltig erachtet).

« Sobald das Uberpriifungssystem offiziell eingeftihrt ist und dann
auch systematisch genutzt wird, kbnnten wir das tun.

« Und: Braucht’s den Nullauszug tberhaupt in der heutigen Form
noch?

19
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Uberprafunc

| Machricht | Einfagen Optionen  Textformatieren  Entwicklertools  Adobe POF

-u-

= === (5] @ @ET'Y A

] - |1 -|[Aw

=l |

Einfiigen |F & U ||El£=,-'r - A || |*= *_| Adressbuch  Namen
= uberprifen

| w J Lﬁ' | folgung =

l [Zwis chenablage M Basistext B MNamen: |il-_';n5 chiieBen

m
il
M

Machver- | i ﬁ_,;l Rechtschreibung

- ] Cptionen fa | | Dokumentprifung|

Eléchlinger Adrian B; |

[_an

[. Brg,.,

B o |
| [ ] |
| ]I

|

Betreff: Uberprifung meines Strafregisterauszuges

Lieber Adrian

Mame: Roger Dolder

Geburtsdatum: 22 04 1958

Auszugsnummer: 123456

Auszugsdatum: 12.12.2012

Mit diesen Angaben kannst du Uberpriifen, ob ich am Auszugsdatum ,sauber” war...
Den Papierauszug brauchst du somit nicht mehrl

Liebe Grisse

Roger

Ich gebe dir hiermit die fir eine Uberpriifung meines Strafregisters / Strafregisterauszug notwendigen Daten bekannt:

| » &30

20
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Weiteres Anwendungsgebiet:
Prufung von Ausweisschriften

* Das gleiche Verfahren kann angewendet werden, um in
Onlineprozessen die Identitat der Person aufgrund einer
Ausweisschrift (Schweizer ID, Pass, Auslanderausweis)
Zu prufen.

* Ermoglicht die vollstandige Digitalisierung von
» Bestellung eines Strafregisterauszugs
« Bestellung eines Betreibungsregisterauszugs
» Einleitung eines Betreibungsbegehrens

13. Magglinger Rechtsinformatikseminar | Adrian Blochlinger
Hash basierte Validiersysteme | 19.3.2013 21
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Beispielanwendungsfall Erfassung Ausweisschriftdaten

: Angaben wie in lhrem
Beachten Sie bitte Gross- und Kleinschreibung. Im Auszug Ausweis

erscheinen die Daten wie hier eingegeben.

Art des Ausweises * | — Bitte auswahlen — |
|

Ausweisnummer * |

Anrede * [ Bitte auswahlen — ~|

Familienname * | |
Genau wie im Ausweis angegeben.

Ihr Geburtsname

Ist zwingend, wenn Sie Ihren
Mamen gewechselt haben (ZB.
durch Heirat).

Geburtsname * |

Vorname(n) * |
Alle Vornamen, wie im Ausweis angegeben.

Geburtsdatum * [ [=wionat =+ |

Tag Monat Jahr
(TT) (JJIJy

MNamen der Eltern

Ist zwingend. Kennen Sie die
Namen nicht, so schreiben Sie
"UNBEKANNT".

Geburtsname des Vaters *

Vorname des Vaters *

| |
| |
Geburtsname der Mutter * | |
| |

Vorname der Mutter *

* Eingabe zwingend

13. Magglinger Rechtsinformatikseminar | Adrian Bldochlinger
Hash basierte Validiersysteme | 19.3.2013
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File Edit View History Bookmarks Tools

B3 ivs web-Applikation

& | @ localhost:8080/ch.glue.suis.ivs.webapp-1.0-sNa . » @ | B~ Google Q B » -
ftung admin.ch
Schweizerische Eidgenassenschaft - 3 DT
c Confédération suisse i L Bundesamit fur Justiz
Confederarione Svizzara — : 48 X
Confederaziun svizra . ‘ e A 'VS WebApp
Home Deutsch

Schweizer Identitidtskarte Uberpriifen

= Fiillen Sie die Felder genau so aus wie diese auf der |dentitétskarte wvorhanden sind.

|dentitatskartennummer C3526272 |

Name Mustermann |
Wi Jéan-Claude |
Getrindaium 01.10.1983 |
Hieamatt | solothurn [
Geschlecht @ Mannich () Weiblich

Ausgestelt am 15.03.2005 |
Giltig bis 14.03.2015 |

| Uberpriifen |

13. Magglinger Rechtsinformatikseminar | Adrian Bléchlinger
Hash basierte Validiersysteme | 19.3.2013
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