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Die Validatorsysteme haben ihren Ursprung 
im Modellprojekt Strafregister
• Der Validator für elektronische signierte Strafregisterauszüge:

validiert die elektronische Signatur und prüft, ob der Auszug mit 
einem der für das Strafregister hinterlegten Zertifikate signiert 
wurde. Zwischenzeitlich wurden weitere (Signatur-)Validatoren für 
andere Bereiche aufgeschaltet.

• Mit der digitalen Signatur wird ein gesamter Inhalt gesiegelt. Ist die • Mit der digitalen Signatur wird ein gesamter Inhalt gesiegelt. Ist die 
Signatur gültig, so wurden die Daten nicht verändert.

• Das hier präsentierte System prüft nicht digitale Signaturen 
sondern Daten.

• Ursprungsidee war die Validierung der korrekten Eingabe der 
Ausweisschriftdaten im Bestellprozess Strafregister. Erste 
Anwendung nun bei den Strafregisterauszügen

• Für Ausweisschriftvalidierung wurde 2010 ein ausbaubarer 
Prototyp mit finanzieller Hilfe des ISB erstellt. Siehe dazu den 
zweiter Teil des Referates.
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Massnahme gegen Auszug -Fälschungen: 
die Hash -basierte Überprüfung „Nullauszüge“ 

• Jedermann kann Auszug während 6 Mon. überprüfen: Original / 
Kopie / auch ausgedruckter elektronischer Auszug

• Möglichkeit zum Zurückziehen/Revozieren von falsch 
ausgestellten Auszügen

• Vom Datenschutz her völlig unbedenklich. Von jedem Auszug wird 
beim Ausdruck ein digitaler Fingerabdruck erstellt und auf das 
SAFIR/CREX System übermittelt und dort hinterlegt (HASH über 
Name, Geburtsdatum, Auszugsnummer und Druckdatum, keine 
Klartextdaten)

• Nullauszüge sind Auszüge ohne Urteile, sie sind im A5 Format. 
Auszüge mit Strafen sind im A4 Format. Beide werden heute auf 
Spezialpapier gedruckt und unterschrieben
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Beispiel: 
Fälschung von 
Auszug

Auszug von Sohn
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Auszug im Namen von Vater bestellen…
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Vater
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Vorname und Geburtsdatum 
abändern

(z.B. mit Photoshop)

Sohn
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Neuer Auszug 
Sohn

Jetzt „sauber“ / kein Urteil mehr ersichtlich
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Empfänger kann neu überprüfen !
• Bekommt das (verfälschte) Original oder eine 

(verfälschte) Kopie oder einen (verfälschten) Ausdruck 
eines digitalen „Null-Auszuges“.

• Empfänger geht auf die Überprüfung-Seite des 
Strafregisters.Strafregisters.

• Der Link ist unten auf dem Nullauszug angegeben.
• Die WebSite verfügt über ein Zertifikat, damit der 

Prüfende sicher sein kann, dass er auf der Strafregister 
WebSite ist.

• Auf dem Validiersystem müssen lediglich 4 Angaben, 
die im Auszug aufgedruckt sind eingegeben werden.
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Wie funktioniert das?
• Bei jedem Ausdruck eines Nullauszuges wird ein Daten-

satz geschrieben, der die Auszugsnummer, das Aus-
zugsdatum, den Typ und den HASH über Auszugsnum-
mer, Auszugsdatum, Vorname und Name und Geburts-
datum enthält und an die externe Plattform übermittelt.datum enthält und an die externe Plattform übermittelt.

• Wird der Auszug überprüft werden die 4 Angaben erfasst 
und es wird wiederum der HASH gebildet. Ist der gebil-
dete HASH gleich wie der hinterlegte HASH, ist der Aus-
zug nicht verfälscht worden.

• Aus Sicht Datenschutz ist das System unproblematisch, 
weil nur HASHes und nicht Personendaten im Klartext 
auf der externen Plattform gespeichert werden müssen.
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Kryptografische Hashfunktionen
• Eine kryptografische Hashfunktion ist 

• eine Funktion y = h(x)
• nimmt eine Bitfolge x beliebiger Länge als Input
• Erzeugt eine Bitfolge y mit fester Länge als Output («Hash-

Wert»)

• Eigenschaften: Es sollte schwer sein, 
• eine Bitfolge mit einem vorgegebenen Hash-Wert zu finden

(Preimage Resistant)
• zwei Bitfolgen mit dem gleichen Hash-Wert zu finden (Collision

Resistant)
• Für eine vorgegebene Bitfolge eine andere Bitfolge zu finden, die 

den gleichen Hash-Wert hat (Second Preimage Resistant)
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Beispiel

• Input: Adrian Blöchlinger, 05.01.1959
• Hash-Wert (SHA-256; 256 bit):

67611358f018297f0a3253ba1bb29498b46e0e83c40c70d5
d66eab1d90262006d66eab1d90262006
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Was kann das Validiersystem noch?

• Annullieren von „falsch“ ausgestellten Auszügen.

• Annullieren der ersten Zustellung, wenn der Kunde 
behauptet, den Auszug nicht erhalten zu haben und wir 
einen neuen Ausdruck zustellen.einen neuen Ausdruck zustellen.
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Diese neuen Möglichkeiten führen zu
neuen Fragen …

• Braucht es noch Spezialpapier für Nullauszüge?
• Müssen diese noch unterschrieben werden?

• Soll das BJ mittelfristig beginnen, alle ausgestell ten • Soll das BJ mittelfristig beginnen, alle ausgestell ten 
Nullauszüge zu revozieren, sobald ein Urteil regist riert wird, 
das auf einem Auszug erscheinen würde? 
(Ein Auszug wird  heute während 2-3 Monate als gültig erachtet).

• Sobald das Überprüfungssystem offiziell eingeführt ist und dann 
auch systematisch genutzt wird, könnten wir das tun.

• Und: Braucht’s den Nullauszug überhaupt in der heutigen Form 
noch?
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Weiteres Anwendungsgebiet: 
Prüfung von Ausweisschriften

• Das gleiche Verfahren kann angewendet werden, um in 
Onlineprozessen die Identität der Person aufgrund einer 
Ausweisschrift (Schweizer ID, Pass, Ausländerausweis) 
zu prüfen.zu prüfen.

• Ermöglicht die vollständige Digitalisierung von
• Bestellung eines Strafregisterauszugs
• Bestellung eines Betreibungsregisterauszugs
• Einleitung eines Betreibungsbegehrens
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Beispielanwendungsfall Erfassung Ausweisschriftdaten
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Solothurn
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Vollständig anonyme Datenbank
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